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CONSIDERACOES INICIAIS

Lei Federal n. 13.709, de 14 de agosto de 2018.

A LGPD alcanga todos os entes da Administragao direta e indireta, e se aplica
tanto a dados armazenados em meios digitais, quanto a dados armazenados em
meios fisicos (ou seja, nao apenas ao PAE, mas também, por exemplo, aos
cadastros dos Recursos Humanos e aos processos fisicos).

A LGPD se aplica a qualquer operagao de tratamento, ou seja, toda operagao
realizada com dados pessoais (coleta, producao, recepcao, classificagao,
utilizagao, acesso, reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao, avaliagao ou controle da informacao,
modificagao, comunicacao, transferéncia, difusao ou extragao), ou seja, se o
orgao ou entidade tem acesso a algum dado pessoal, ele pode ser alcangado.




CONCEITOS

Dado pessoal € toda informagao relacionada a pessoa natural identificada ou
identificavel.

Dado pessoal sensivel € a infformagao referente a raca, religiao, opiniao politica,
filiacao a sindicato ou organizagao religiosa, filosofica ou politica, a saude, a vida
sexual, dado genético ou biométrico relacionado a uma pessoa natural (o
ponto eletronico pode se enquadrar como dado pessoal sensivel). Por sua
natureza, o tratamento dos dados pessoais sensiveis possui regras mais
rigorosas em comparagao com os demais dados pessoais.

Controlador € a pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisoes referentes ao tratamento de dados pessoais.




Operador € a pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador. Juntamente
com o controlador, sio os agentes de tratamento. E possivel que o operador
e o controlador sejam a mesma pessoa ou pessoas diferentes (se, por
exemplo, uma pessoa juridica armazena dados a pedido de uma autarquia, a
autarquia sera controladora e a pessoa juridica sera operadora; se a autarquia
armazena seus proprios dados, ela sera, simultaneamente, controladora e
operadora).

Encarregado € a pessoa indicada pelo controlador e operador para atuar
como canal de comunicacao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecao de Dados (ANPD - o orgao da
administracao publica federal responsavel por zelar, implementar e fiscalizar o
cumprimento da Lei em todo o territério nacional. Suas competéncias e
estrutura regimental constam na LGPD e no Decreto Federal n. 10.474, de 26
de agosto de 2020). As fungoes do encarregado lembram uma ouvidoria, pois
ele faz a ponte entre a Administracgao, o titular de dados e o 6rgao federal.

Titular é a pessoa natural a quem se referem os dados pessoais que sao objeto
de tratamento (por exemplo, um servidor).




Tratamento € toda operacao realizada com dados pessoais, como as que se
referem a coleta, producao, recepgao, classificagao, utilizagao, acesso,
reproducao, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminacao, avaliacao ou controle da informacao, modificacao,
comunicagao, transferéncia, difusao ou extragao (guarda de dados de usuarios
de servicos ou dos proprios servidores, por exemplo).




TRATAMENTO DE DADOS PESSOAIS NO
SETOR PUBLICO

Para o tratamento de dados pessoais no setor publico, a LGPD exige: a) que
esteja relacionado a execugao de politicas publicas previstas em lei,
regulamentos, convénios, contratos administrativos e instrumentos congéneres
ou para cumprimento de obrigacao legal ou regulatoria da Administragao + b)
obediéncia aos principios do art. 6° + c) dever de boa-fé.

No que tange aos dados sensiveis, a LGPD também permite o seu tratamento
pela Administragao sem a necessidade de consentimento do titular, desde que

voltado, exclusivamente:

a) para o cumprimento de obrigacao legal ou regulatéria pelo controlador (art.
11, 11,“a”);
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b) para realizagao de estudos por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizagao dos dados pessoais sensiveis (art. | I, Il,“c”);

c) para o exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral (art. I I, II,“d”);

d) para protecao da vida ou da incolumidade fisica do titular ou de terceiro (art.
11, 11,“e”);

e) na tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de saude ou autoridade sanitaria (art. | I, Il,“f”) e

f) para garantia da prevencao a fraude e a seguranga do titular, nos processos de
identificagao e autenticagao de cadastro em sistemas eletronicos (art. | I, 11,“g”).

No que tange as estatais,a LGPD definiu o seguinte:

a) quando atuarem em regime de livre concorréncia, recebem o mesmo
tratamento dispensado as pessoas juridicas de direito privado particulares. Logo, a
operagao de tratamento de dados pessoais que porventura realizem depende de
consentimento do titular e das demais regras aplicaveis a iniciativa privada; e

b) quando estiverem operacionalizando politicas publicas ou prestando servicos
publicos a sociedade, recebem o tratamento juridico dispensado ao Poder Publico.
Assim, eventual tratamento de dados pessoais além de nao depender do
consentimento do titular, ocorrera de forma idéntica aquela aplicada pelos orgaos
e entidades do Poder Publico.




A eliminagao de dados pessoais tratados na Administragao Publica nao segue o
rito da LGPD, mas sim as disposi¢coes contidas na Lei Federal n. 8.159/1991 e
na Lei Estadual n. 8.543/2017. A eliminacao se dara de acordo com a

classificagao arquivistica pertinente, contida em tabela de temporalidade de
documentos.




DIREITOS DO TITULAR

Os direitos reconhecidos pela LGPD nao estao todos listados no seu art. |8,
mas estao espalhados ao longo dos dispositivos.

I) CONFIRMACAO DA EXISTENCIA DO TRATAMENTO E DO
ACESSO AOS DADOS (art. 18,1 e II)

O direito de acesso compreende todas aquelas informagoes constantes dos
incisos do art. 9°, quais sejam: (a) informagao sobre a finalidade especifica do
tratamento; (b) informagoes sobre a forma e duragao do tratamento,
observados os segredos comercial e industrial; (c) a identificagao do
controlador; (d) informagoes de contato do controlador; (e) informagoes
acerca do uso compartilhado de dados pelo controlador e a finalidade; (f) as
responsabilidades dos agentes que realizarao o tratamento; e (g) os direitos do
titular, com mengao explicita aos direitos contidos no art. |8 da Lei.




2) CORRECAO DE DADOS INCOMPLETOS (ART. 18, I1I)

3) ANONIMIZACAO, BLOQUEIO OU ELIMINAGCAO DE DADOS
DESNECESSARIOS, EXCESSIVOS ou TRATADOS EM
DESCONFORMIDADE COMA LGPD (ART. 18,1V)

O titular dos dados possui a prerrogativa da “anonimizagao” dos dados, assim
entendida a “utilizacao de meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo” (art. 5°, Xl, LGPD). Nao
confundir anonimizagao com pseudonimizagao, na forma da legislacao.

O bloqueio de dados corresponde a “suspensao temporaria de qualquer

operagao de tratamento, mediante guarda do dado pessoal ou do banco de
dados”.

4) PORTABILIDADE (ART. 18,1V)

5) ELIMINAGCAO DOS DADOS TRATADOS COM O
CONSENTIMENTO DO TITULAR (ART. 18,11l)

6) INFORMACOES DAS ENTIDADES PUBLICAS OU PRIVADAS
COM AS QUAIS O CONTROLADOR REALIZOU USO
COMPARTILHADO DE DADOS (ART. 18,VIl)




7) INFORMAGCOES SOBRE A POSSIBILIDADE DE NAO FORNECER
CONSENTIMENTO E SOBRE AS CONSEQUENCIAS DA
NEGATIVA (ART. 18,VIIl)

O titular possui direito de ser informado sobre as consequéncias da negativa
de seu consentimento.

8) REVOGACAO DO CONSENTIMENTO (ART. 18, 1X)

A revogacao pode ser realizada a qualquer tempo, mediante procedimento
gratuito e facilitado, tratando-se de direito potestativo do titular.

9) ART. 20

O art. 20 (caput e §1°) dispoe sobre os direitos a explicagao e a revisao de
dados, respectivamente.




AGENTES DE TRATAMENTO DE DADOS
PESSOAIS

A LGPD impos o dever de registro escrito, ainda que armazenado
eletronicamente, das operacoes para demonstrar o seu cumprimento e ser
utilizado em caso de apuracao de responsabilidade.

A ANPD pode determinar que o controlador elabore relatorio de impacto a
protecao de dados pessoais, inclusive quanto a dados sensiveis.

E recomendéavel aos gestores que exijam termos de confidencialidade para
servidores e empregados publicos, assim como para contratados que tiverem
acesso a sistema que opere o tratamento de dados ou no qual estejam
inseridas informacoes de acesso restrito.




O controlador ou o operador é obrigado a reparar os danos patrimoniais,
morais, individuais ou coletivos causados em razao do tratamento de dados
pessoais (art. 42), inclusive de forma solidaria. A LGPD também determina a
responsabilidade do controlador ou do operador quanto aos danos
decorrentes da violacao da seguranca dos dados, se, ao deixar de adotar as
medidas de seguranca previstas no art. 46, der causa ao dano (art. 44,
paragrafo unico).

A LGPD prevé a escusa de responsabilizacio dos agentes nas seguintes
hipoteses (art. 43):

a) quando nao realizaram o tratamento de dados pessoais que lhes ¢é
atribuido;

b) quando, embora tenham realizado o tratamento de dados pessoais que lhes
é atribuido, nao houve violagao a legislacao de protecao de dados; ou

c) quando o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiro.




SEGURANCA E BOAS PRATICAS

1) MEDIDAS DE SEGURANCA:

E dever dos agentes de tratamento, desde a concepgio até conclusio do
servigo/produto, adotar medidas de seguranga técnicas e administrativas, aptas
a proteger os dados pessoais (art. 46, caput e § 2 e art. 47).

Também é dever dos agentes utilizar sistemas de dados pessoais estruturados,
de forma a atender aos requisitos de seguranca, aos padroes de boas praticas e
de governanga, aos principios gerais previstos na LGPD, bem como as demais
normas regulamentares (art. 49), estando a conformidade do tratamento
diretamente relacionada ao modo pelo qual é realizado, aos riscos, as técnicas
e as salvaguardas disponiveis, sendo irregular todo o processamento que nao
observe a legislagao ou nao forneca a seguranca que razoavelmente dele se
possa esperar (art. 44, caput, incisos e paragrafo unico).




Para fins de adequagao, até que seja editada regulamentagao especifica, podem
ser utilizados como referéncia as normas técnicas estabelecidas pela ABNT e
os Guias/Manuais Operacionais e de Boas Praticas da Administracao Publica
Federal e Estadual.

2) INCIDENTES DE SEGURANCA E SUA COMUNICACAO

Incidente de seguranca é todo acontecimento inesperado ou indesejado, que
seja habil a comprometer a seguranga dos dados pessoais custodiados, de
modo a expo-los a acessos nao autorizados e a situagoes acidentais ou ilicitas
de destruicao, perda, alteragao, comunicagao ou qualquer forma de tratamento
inadequado ou ilicito.

Diante da possivel identificagaio de um incidente de seguranga, cabe ao
controlador confirmar ou nao a suspeita de sua ocorréncia e avaliar a natureza,
o tipo e o volume de dados envolvidos e a gravidade de suas consequéncias. A
atuagao do encarregado de dados pessoais e a existéncia de um plano/time de
resposta sao essenciais para o combate e corregoes necessarias, bem como
para classificagao e consequente avaliagao da necessidade de sua comunicagao
a ANPD e aos titulares de dados, que sera obrigatoria sempre que restar
configurada situacao de risco ou dano relevante.




3) BOAS PRATICAS DE GOVERNANGCA

O processo de adequacao demandara a adocao de um conjunto coordenado
de agoes, que vao desde o diagnostico inicial do nivel de aderéncia a legislagao
até a implementacao de medidas que nao apenas objetivem o gerenciamento
dos riscos, mas, sobretudo, disseminem a cultura de protecao de dados no
cotidiano da organizacao, sendo a conscientizacao e o efetivo controle das
condutas o maior desafio a ser enfrentado. Nenhum plano, por melhor que
seja, resiste a falta de apoio da alta administragao ou a baixa adesao dos
servidores e empregados.

Como forma de dar efetividade e operacionalidade aos principios da seguranca
e prevencgao, a LGPD apresenta a possibilidade ao controlador de implementar
um programa de governanca em privacidade, que: adote processos e politicas
internas em cumprimento as normas e boas praticas; seja adaptado a estrutura,
a escala e ao volume de suas operagoes, bem como a sensibilidade dos dados
tratados; estabeleca procedimentos e salvaguardas adequadas; e conte com
planos de resposta a incidentes e remediagao (art. 50, § 1°,1).




FISCALIZACAO

As penalidades da LGPD sao aplicadas diretamente ao orgao ou a entidade da
Administracao Publica, sem prejuizo da incidéncia do Coédigo de Defesa do
Consumidor (estatais).

A LGPD nao substitui o RJU e a Lei de Improbidade, que devem ser aplicadas
de forma concomitante caso o servidor responsavel pelo tratamento de dados
viole suas disposicoes.

A ANPD compete zelar pela protecio dos dados pessoais e fiscalizar e aplicar
sancoes em caso de violacoes a LGPD.

As disposi¢coes sancionatorias entram em vigor apenas a partir do dia |° de
agosto de 2021.




